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1.	 INTRODUCTION
The development of an optical platform for quan-
tum computing  [1, 2] and quantum technol-
ogy  [3–6] requires metrological support for its con-
stituent elements: single photon sources [7], single 
photon detectors  [8], interferometers  [9], polariza-
tion plates, filters, etc. to assess the value of errors 
introduced by the system components. To ensure 
the specifications of the photon source tools in the 
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В работе анализируется эффективность 
меры качества квантового состояния 
(фиделити) для оценки величины сырой 
битовой ошибки, вносимой состоянием 
поляризации источника одиночных 
фотонов. Анализ проведен для протоколов 
квантового распределения ключа ВВ84 
и ВВМ92. Теоретически и экспериментально 
показано, что при уменьшении фиделити 
от 1 до 0 в протоколе BB84 величина сырой 
битовой ошибки линейно возрастает от 0 до 1, 
а в протоколе BBM92 – ​от 0 до 1 / 2. Подробно 
описаны экспериментальные установки для 
исследования влияния фиделити на величину 
битовой ошибки.
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1.	 ВВЕДЕНИЕ
Развитие оптической платформы для квантовых 
вычислений  [1, 2] и  квантовой технологии  [3–6] 
требует метрологического обеспечения состав-
ных элементов: источников одиночных фото-
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quantum optical technologies [10], it is proposed to 
use the parameters g(2) [11] and Grangier’s α [12, 13] 
related to the statistics of source photons. This 
paper analyzes the source of errors in the case of 
quantum key distribution that is associated not 
with the photon statistics, but with the inaccurate 
рreparation of the quantum polarization state by 
the source and the “ideal” one.

In order to provide metrological support of quan-
tum polarization states of the single photon sources 
in the photon pairs, it is proposed to use a quality 
measure for the source reproduction of the required 
quantum state, namely fidelity  [14]. Fidelity is 
a  proximity measure for two quantum states: the 
quantum state required in a practical problem and 
the state of photons generated by the source used 
in practice. Mathematically, the fidelity value F is 
determined by the following expression:

F = | � ψt | ψr � | 2,

where  | ψt �  is the quantum photon state required 
from the source, | ψr �  is an actually generated 
quantum state. If the source generates photons 
in a  mixed state  ρ̂, then fidelity is determined as 
follows:

F = | � ψt | ̂ρ | ψr � | 2.

The purpose of this paper is to show that the 
raw bit error rate introduced by the non-ideal 
quantum photon polarization state in the case of 
quantum key distribution can be estimated on the 
basis of a single parameter, namely fidelity.

We will briefly describe the application of fidel-
ity in quantum communications to determine 
the bit error level in the quantum key distribu-
tion schemes. On a  theoretical and experimental 
level, section 2 examines the use of fidelity in the 
BB84 scheme  [15], and section 3  –  ​in the BBM92 
scheme  [16]. Section 4 provides the summariza-
tion of research.

2. 	� QUANTUM KEY TRANSFER  
USING THE BB84 SCHEME

The concept of quantum cryptography was first 
proposed by C. Bennett and G. Brassard in 1984 [15]. 
The aim of the scheme is to generate an identical 
random bit sequence between two placeholders 
(called Alice and Bob). The communication chan-
nel security is determined by the fact that when 
listening to the quantum channel, the placehold-
ers can reliably register the sequence compromise 

нов  [7], детекторов одиночных фотонов  [8], интер-
ферометров  [9], поляризационных пластин, 
фильтров  и  т. д. для оценки величины ошибок, 
вносимых составными частями системы. Для 
обеспечения характеристик приборной базы 
источников фотонов в  квантово-оптических тех-
нологиях  [10] предложено использовать параме-
тры g(2)  [11] и Грангиера α [12, 13], связанные со ста-
тистикой фотонов источника. В настоящей работе 
анализируется источник ошибок при квантовом 
распределении ключа, связанный не со статисти-
кой фотонов, а  с  неточным совпадением кванто-
вого состояния поляризации, приготавливаемого 
источником, и «идеального».

Для цели метрологического обеспечения кван-
товых состояний поляризации источников оди-
ночных фотонов в  фотонных пар предлагается 
использовать меру качества воспроизведения 
источником требуемого квантового состояния  –  ​
фиделити [14] (англ. fidelity) [14]. Фиделити является 
мерой близости двух квантовых состояний  –  ​тре-
буемого в  практической задаче квантового состоя-
ния и  состояния фотонов, генерируемых исполь-
зуемым на практике источником. Математически 
величину фиделити F определяют выражением

F = | � ψt | ψr � | 2,

где  | ψt �  –  ​требуемое от источника квантовое состо-
яние фотонов, | ψr � – ​реально генерируемое кванто-
вое состояние. Если источник генерирует фотоны 
в  смешанном состоянии ρ̂, то фиделити опреде-
ляют как

F = | � ψt | ̂ρ | ψr � | 2.

Цель работы  –  ​показать, что величину сырой 
битовой ошибки, вносимой неидеальным кванто-
вым состоянием поляризации фотонов при кванто-
вом распределении ключа можно оценить на осно-
вании единственного параметра – ​фиделити.

Кратко опишем применение фиделити в  кван-
товых коммуникациях для определения уровня 
битовой ошибки в  протоколах квантового распре-
деления ключа. В  разделе 2  теоретически и  экспе-
риментально исследуется использование фиделити 
в  протоколе ВВ84  [15], а  в  разделе 3  –  ​в  протоколе 
ВВМ92 [16]. В разделе 4 подведены итоги работы.

2.	�� КВАНТОВАЯ ПЕРЕДАЧА КЛЮЧА 
ПО ПРОТОКОЛУ BB84

Впервые идея квантовой криптографии была 
предложена Ч. Беннеттом и  Ж. Брассардом 
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by a third participant, usually called Eve, based on 
the bit error rate [17]. Let us recall that the scheme 
can be divided into three stages.

At the first stage, Alice prepares the single 
photons. To do this, she randomly selects a  cod-
ing basis: a  laboratory or diagonal one. Then she 
selects a  random number (“0” or “1”) and pre-
pares a single photon with polarization, a random 
number. In the laboratory basis, “0” and “1” are 
encoded by the horizontal | H � and vertical  | V � 
photon polarization, and in the diagonal basis  –  ​
by the states of photon linear polarization ±45° to 
the horizontal: “0” corresponds to the polarization 
state | D � = �| H � + | V ����—2 , and “1” corresponds to 
the polarization state | A � = �| H � − | V ����—2 . The 
random selection procedure for a  polarization 
basis and an information bit is repeated for each 
photon prepared by Alice.

At the second stage, Alice sends the prepared 
photons through a quantum channel to Bob, who 
measures their polarization in a randomly selected 
basis. Then the subscribers use an open channel 
to inform each other in which basis (laboratory 
or diagonal) they have performed the measure-
ments, and keep only the results in the match-
ing basis. In this way, a  raw key is generated for 
the subscribers. If the devices used by Alice and 
Bob are ideal and there is no eavesdropping, the 
subscribers’ raw keys are identical. As follows 
from the no-cloning theorem  [18] of a  quantum 
state, listening to the quantum channel leads to 
the available errors in the raw key. For example, 
if some curious person (called Eve) is constantly 
listening while taking measurements of the pho-
ton polarization state in the quantum channel in 
a  randomly selected basis and transmitting the 
measurement results to Bob instead of the origi-
nal photon, then Alice and Bob should register an 
increase in the error up to 25%. If Eve measures 
not every photon, but only a part of the flow sent 
by Alice to Bob, then the introduced error value 
is decreased, although Eve learns less informa-
tion about the key. The permissible amount of 
information that is fundamentally accessible to 
the attackers, as well as the methods applied to 
enhance the key secrecy  [9, 19], determine the 
maximum permissible error level.

Any errors in the key generation process occur 
not only due to the eavesdropping, but also due to 
the inevitable equipment imperfection. For exam-
ple, if Alice uses a  source that produces photons 
with an error, then Bob will receive erroneous bits 
in the raw key as a result of measurements.

в  1984  году  [15]. Целью протокола является форми-
рование идентичной случайной битовой последо-
вательности у двух абонентов (называемых Алисой 
и  Бобом). Защищенность канала связи опреде-
ляется тем, что при прослушивании квантового 
канала абоненты могут гарантированно зареги-
стрировать по величине битовой ошибки компро-
метацию последовательности третьим абонентом, 
называемом обычно Евой  [17]. Напомним, что 
в протоколе можно выделить три этапа.

На первом этапе Алиса приготавливает оди-
ночные фотоны. Для этого она случайным обра-
зом выбирает базис кодирования  –  ​лабораторный 
или диагональный. Затем выбирает случайное 
число  –  ​«0» или «1» и  приготавливает одиночный 
фотон с  поляризацией, случайное число. В  лабо-
раторном базисе «0» и  «1» кодируется горизон-
тальной | H � и  вертикальной  | V � поляризацией 
фотона, а  в  диагональном базисе  –  ​состояниям 
линейной поляризации фотона ±45° к  горизон-
тали: «0» соответствует состоянию поляризации 
| D � = �| H � + | V ����—2 , а  «1» соответствует состоянию 
поляризации | A � = �| H � − | V ����—2 . Процедура слу-
чайного выбора поляризационного базиса и  бита 
информации повторяется для каждого фотона, 
приготавливаемого Алисой.

На втором этапе Алиса посылает приготовлен-
ные фотоны по квантовому каналу Бобу, который 
производит измерение их поляризации в случайно 
выбранном базисе. Затем абоненты по откры-
тому каналу сообщают друг другу, в каких базисах 
(лабораторном или диагональном) они проводили 
измерения, и  оставляют у  себя только результаты 
в  совпадающем базисе. Таким образом у  абонен-
тов формируется сырой ключ. Если используемые 
Алисой и  Бобом приборы идеальны и  отсутствует 
подслушивание, сырые ключи у  абонентов иден-
тичны. Как следует из теоремы о  запрете клони-
рования  [18] квантового состояния, прослушива-
ние квантового канала ведет к  наличию ошибок 
в  сыром ключе. Например, если некоторая любо-
пытная персона (называемая Евой) непрерывно 
ведет прослушивание, проводя измерения состо-
яния поляризации фотонов в  квантовом канале 
в  случайно выбранном базисе и  передавая Бобу 
вместо изначального фотона результат своих изме-
рений, то Алиса и  Боб должны зарегистрировать 
возрастание ошибки до 25%. Если Ева измеряет не 
каждый фотон, а  только часть из потока, посылае-
мого Алисой Бобу, то величина вносимой ошибки 
уменьшается, хотя Ева узнает меньше информа-
ции о ключе. Допустимым количеством информа-
ции, принципиально доступной злоумышленни-
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Let Alice’s photon source produce the single 
photons in a  polarization state | ψ � = α | H � − β | V �  
instead of  | H �. When registering the photon 
polarization in a  laboratory basis with the prob-
ability of, where F is fidelity, Bob will obtain 
the correct measurement resultL the photon 
has horizontal polarization. If the probabil-
ity is |� V | ψ �| 2 = | β | 2 = 1 − F, then Bob will register 
the vertical photon polarization, and an error 
will appear in the key. Similar relations between 
fidelity and the bit error value are developed 
when Alice prepares the remaining states | V �, | D � 
and  | A�. Thus, as fidelity decreases, the probabil-
ity of error is increased.

The experimental setup layout to determine 
the influence of the quantum state preparation 
accuracy by the source on the bit error value is 
shown in Fig.  1. The setup simulates the opera-
tion of a  quantum key distribution system using 
the single photons according to the BB84 scheme 
from Alice to Bob. The single photons are prepared 
using the spontaneous parametric light scattering 
(SPLS) [20] in a ppKTP crystal. A laser with a wave-
length of 405 nm is used for pumping. As a result 
of SPLS, a  pair of photons with a  wavelength of 

кам, а  также используемыми методами усиления 
секретности ключа  [9, 19] и  определяется макси-
мально допустимый уровень ошибки.

Ошибки при генерировании ключа возникают 
не только из-за прослушивания, но и из-за неизбеж-
ной неидеальности оборудования. Например, если 
Алиса использует источник, приготавливающий 
фотоны с погрешностью, то Боб в результате измере-
ний получит ошибочные биты в сыром ключе.

Пусть источник фотонов Алисы приготавли-
вает одиночные фотоны в  состоянии поляриза-
ции | ψ � = α | H � − β | V � вместо | H �. Боб при регистра-
ции поляризации фотонов в  лабораторном базисе 
с  вероятностью |� ψ | H �| 2 = | α | 2 = F, где F  –  ​фиделити, 
получит правильный результат измерения – ​фотон 
имеет горизонтальную поляризацию. С  вероятно-
стью |� V | ψ �| 2 = | β | 2 = 1 − F Боб зарегистрирует вер-
тикальную поляризацию фотона, и  в  ключе воз-
никнет ошибка. Аналогичные соотношения между 
фиделити и  величиной битовой ошибки имеют 
место и  при приготовлении Алисой остальных 
состояний | V �, | D � и | A�. Таким образом, при 
уменьшении фиделити увеличивается вероятность 
ошибки.

Схема экспериментальной установки для иссле-
дования влияния точности при-
готовления квантового состоя-
ния источником на величину 
битовой ошибки приведена на 
рис.  1. Установка имитирует 
работу системы квантового рас-
пределения ключа с  помощью 
одиночных фотонов по про-
токолу BB84 от Алисы к  Бобу. 
Одиночные фотоны приготав-
ливаются с  помощью спонтан-
ного параметрического рассея-
ния света (СПР)  [20] в  кристалле 
ppKTP. В  качестве накачки 
используется лазер с  длиной 
волны 405  нм. В  результате 
СПР рождается пара фотонов 
с  длиной волны 810  нм, один 
из которых отражается поля-
ризационным светоделителем 
и  регистрируется детектором 
одиночных фотонов. Это собы-
тие сигнализирует о  том, что 
источник Алисы приготовил 
одиночный фотон. С  помощью 
полуволновой пластинки Алиса 
задает направление поляриза-
ции одиночного фотона (табл. 1). 

Рис. 1. Схема экспериментальной установки для определения влияния 
фиделити на величину сырой битовой ошибки: IF405 – ​интерференционный 
фильтр, ppKTP – ​нелинейный кристалл трифосфата калия с регулярной 
доменной структурой, RG715 – ​светофильтр из цветного стекла, PBS – ​
поляризационный светоделитель, IF810 – ​полосовой интерференционный 
светофильтр, C – ​оптоволоконный коллиматор, SPAD – ​детектор одиноч-
ных фотонов, λ / 2 – ​полуволновая пластинка
Fig. 1. The experimental setup layout to determine the fidelity influence on the 
raw bit error value: IF405 – ​interference filter, ppKTP – ​nonlinear crystal of potas-
sium triphosphate with a regular domain structure, RG715 – ​color glass filter, 
PBS – ​polarization beam splitter, IF810 – ​bandpass interference filter, C – ​fiber 
optic collimator, SPAD – ​single photon detector, λ / 2 – ​half-wave plate

PBS
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Алиса
SPAD SPAD

SPAD
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IF810

C

ppKTP RG715 λ / 2 λ / 2

PBS

Боб

IF810

C
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810 nm is generated, one of which is reflected 
by a  polarizing beam splitter and recorded by 
a  single photon detector. This event notifies that 
the Alice’s source has prepared a  single photon. 
Using a half-wave plate, Alice sets the polarization 
direction of a single photon (Table 1). To simulate 
the non-ideal preparation of the polarization state 
by the single photon source, the Alice’s half-wave 
plate is additionally rotated by a  certain angle θ, 
and the polarization plane is rotated by an angle 
2θ. As a  result, the fidelity of the prepared polar-
ization state takes on the value F = cos2 2θ.

Bob detects the single photons in the laboratory 
and diagonal basis while selecting the measure-
ment basis using his half-wave plate. For each 
basis, the measurements are performed at two 
positions of the wave plate, in which the detec-
tors “swap their places” that makes it possible to 
consider their various quantum efficiencies in the 
calculations. The relevant positions of the wave 
plate are given in Table 2.

For the measurements in a laboratory basis, the 
half-wave plate is installed with a rotation angle 0° 
or 45°. In the first case, the photon passed through 
the Bob’s polarization beam splitter corresponds to 
the “0” bit, and the photon reflected by the beam 
splitter corresponds to the “1” bit. When the plate 

Для моделирования неидеальности приготовле-
ния состояния поляризации источником оди-
ночных фотонов полуволновая пластинка Алисы 
дополнительно поворачивается на некоторый угол 
θ, а  плоскость поляризации поворачивается на 
угол 2θ. В  результате фиделити приготовленного 
состояния поляризации принимает значение 
F = cos2 2θ.

Боб регистрирует одиночные фотоны в  лабора-
торном и  диагональном базисах, выбирая изме-
рительный базис с  помощью своей полуволновой 
пластинки. Для каждого базиса измерения прово-
дятся при двух положениях волновой пластинки, 
при которых детекторы «меняются местами», что 
позволяет учесть в  расчетах их разную квантовую 
эффективность. Соответствующие положения вол-
новой пластинки представлены в табл. 2.

Для измерений в  лабораторном базисе полу-
волновая пластинка установлена с  углом пово-
рота 0° или 45°. В первом случае прошедший через 
поляризационный светоделитель Боба фотон соот-
ветствует биту «0», а отраженный светоделителем – ​
биту «1». При положении пластинки 45° значения 
битов противоположные  –  ​прошедшему фотону 
соответствует «1», а отраженному – ​«0».

Измерения в  диагональном базисе Боб произво-
дит при положении полуволновой пластинки 22,5° 
или (22,5° + 45°). При положении пластинки про-
шедший через светоделитель Боба фотон соответ-
ствует биту «1», а  отраженный  –  ​«0». При поло-
жении пластинки (22,5° + 45°) прошедший через 
светоделитель фотон соответствует биту «0», 
а отраженный – ​«1».

Измерение величины битовой ошибки в зависи-
мости от величины фиделити производились сле-
дующим образом. В соответствии с выбранным зна-
чением фиделити определялось значение угла  θ. 
Затем Алиса приготавливала состояние поляриза-
ции одиночных фотонов, устанавливая свою полу-
волновую пластинку в  соответствии с  табл.  1. Для 
каждого состояния поляризации, приготавливае-
мого Алисой, Боб производил измерение битовой 
ошибки. Для этого Боб устанавливал свою полу-
волновую пластинку для измерения поляризации 
в базисе, совпадающем с базисом Алисы, и произ-
водил измерение вероятности ошибки (получения 
значения бита, противоположного задаваемому 
Алисой) в  течение 20  с. Скорость счета коррелиро-
ванных с  триггерным фототсчетом Алисы одиноч-
ных фотонов детекторами Боба ~500 фотоотсчетов 
в  секунду. Результаты измерений четырех значе-
ний битовой ошибки  –  ​для лабораторного и  диа-
гонального базисов, в  каждом базисе измерения 

Таблица 1. Положение полуволновой пластинки 
Алисы для приготовления состояний поляризации 
фотонов с заданным значением фиделити для 
квантового распределения ключа по протоколу BB84
Table 1. Position of the Alice’s half-wave plate for 
preparing photon polarization states with a given fidelity 
value for the quantum key distribution using the BB84 
scheme

Угол поворота 
полуволновой 
пластинки Алисы
Rotation angle of the 
Alice’s half-wave plate

Значение 
передаваемого 
бита
Transmitted bit 
value

Базис
Basis

0 + θ 0 Лабораторный
Laboratory

45° + θ 1 Лабораторный
Laboratory

22,5° + θ 0 Диагональный
Diagonal

22,5° + 45° + θ 1 Диагональный
Diagonal
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is positioned at 45° the bit values are opposite: the 
transmitted photon corresponds to “1”, and the 
reflected photon corresponds to “0”.

производились для двух положений полуволно-
вой пластинки Боба, – ​усреднялись, и вычислялась 
вероятность битовой ошибки perr:

NL1
err + NL2

err + ND1
err + ND2

err 
	   perr –––,	  

     NL1
norm + NL2

norm + ND1
norm + ND2

norm

где Nerr
L1, 2/D1, 2  –  ​количество ошибочно полученных 

Бобом битов, а Nnorm
L1, 2/D1, 2  –  ​общее количество полу-

ченных Бобом битов (включая ошибочные и  пра-
вильный). Индексы L1, L2, D1, D2 соответствуют 
измерению Бобом в лабораторном (L) и диагональ-
ном базисе (D), числа 1 и  2 соответствуют различ-
ным положениям пластин из табл. 2.

Измеренная величина битовой ошибки в  зави-
симости от фиделити представлена на рис.  2. 
Полученные экспериментальные данные под-
тверждают, что фиделити позволяет однозначно 
определить величину битовой ошибки, вносимой 
источником, в протоколе BB84.

3.	� КВАНТОВОЕ РАСПРЕДЕЛЕНИЕ КЛЮЧА 
С ПОМОЩЬЮ ПРОТОКОЛА BBM92

Рассмотрим влияние величины фиделити на вели-
чину битовой ошибки при квантовом распределе-
нии ключа по протоколу BBM92  [16]. В  протоколе 
используются пары квантово-запутанных частиц. 
Для определенности будем считать, что использу-

Таблица 2. Положение волновых пластинок при измерении состояния поляризации одиночных фотонов Бобом 
в протоколе BB84 (четвертьволновая пластинка не использовалась), и обоими абонентами в протоколе BBM92
Table 2. Position of wave plates when measuring the polarization state of single photons by Bob in the BB84 scheme 
(a quarter-wave plate has not been used), and by both subscribers in the BBM92 scheme

Базис
Basis

Первое положение пластинок
First position of the plates

Второе положение пластинок
Second position of the plates

Лабора-
торный
Laboratory

Полуволновая пластинка: 0°,
Четвертьволновая пластинка: 0°
Прошедший поляризационный светоделитель 
фотон соответствует биту «0», отраженный – ​«1»
Half-wave plate: 0°,
Quarter wave plate: 0°
The photon that has passed through the polarization 
beam splitter corresponds to the “0” bit,  
the reflected one – ​to “1”

Полуволновая пластинка: 45°,
Четвертьволновая пластинка: 0°
Прошедший поляризационный светоделитель фотон 
соответствует биту «1», отраженный – ​«0»
Half-wave plate: 45°,
Quarter wave plate: 0°
The photon that has passed through the polarization 
beam splitter corresponds to the “1” bit,  
the reflected one – ​to “0”

Диаго-
нальный
Diagonal

Полуволновая пластинка: 22,5°,
Четвертьволновая пластинка: 45°
Прошедший поляризационный светоделитель 
фотон соответствует биту «0», отраженный – ​«1»
Half-wave plate: 22.5°,
Quarter wave plate: 45°
The photon that has passed through the polarization 
beam splitter corresponds to the “0” bit,  
the reflected one – ​to “1”

Полуволновая пластинка: −22,5°,
Четвертьволновая пластинка: 45°
Прошедший поляризационный светоделитель фотон 
соответствует биту «1», отраженный – ​«0»
Half-wave plate: −22,5°,
Quarter wave plate: 45°
The photon that has passed through the polarization 
beam splitter corresponds to the “1” bit,  
the reflected one – ​to “0”

Рис. 2. Зависимость величины битовой ошибки (BER) 
от фиделити F (зеленая кривая – ​теоретическая зависи-
мость, красные точки – ​экспериментально измеренные 
данные)
Fig. 2. Dependence of the bit error rate (BER) on fidelity F 
(green curve – ​theoretical dependence, red dots – ​experimen-
tally measured data)
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Bob makes measurements in the diagonal basis 
when the half-wave plate is position at an angle 
of 22.5° or (22,5° + 45°). When the plate is posi-
tioned at the photon passed through the Bob’s 
beam splitter corresponds to the “1” bit, and the 
reflected photon corresponds to the “0” bit. When 
the plate is positioned at (22.5° + 45°) the photon 
passed through the beam splitter corresponds to 
the “0” bit, and the reflected photon corresponds 
to “1”.

The measurement of the bit error rate depend-
ing on the fidelity value was performed as follows. 
In accordance with the selected fidelity value, the 
angle value θ was determined. Then Alice prepared 
the polarization state of single photons by install-
ing her half-wave plate in accordance with Table 1. 
For each polarization state prepared by Alice, Bob 
made a  bit error measurement. To do this, Bob 
installed his half-wave plate to measure polariza-
tion in a basis that coincided with the Alice’s basis, 
and measured the error probability (receipt of a bit 
value opposite to that set by Alice) for 20 seconds. 
The counting rate for the single photons correlated 
with the trigger Alice’s photocount by the Bob’s 
detectors is ~500 photocounts per second. The mea-
surement results for four bit error values (for the 
laboratory and diagonal basis, the measurements 
in each basis were performed for two positions of 
the Bob’s half-wave plate) were averaged, and the 
bit error probability was calculated perr:

NL1
err + NL2

err + ND1
err + ND2

err 
	   perr –––,	  

     NL1
norm + NL2

norm + ND1
norm + ND2

norm

where Nerr
L1, 2/D1, 2  is the number of bits erroneously 

received by Bob, and Nnorm
L1, 2/D1, 2  is the total number 

of bits received by Bob (including erroneous and 
correct bits). The indices L1, L2, D1, D2 correspond 
to the Bob’s measurement in the laboratory (L) and 
diagonal (D) basis, the numbers 1 and 2 correspond 
to various plate positions according to Table 2.

The measured value of the bit error depending 
on the fidelity is given in Fig. 2. The experimen-
tal data obtained confirm that fidelity makes 
it possible to unambiguously determine the bit 
error value introduced by the source in the BB84 
scheme.

3.	� QUANTUM KEY DISTRIBUTION  
USING THE BBM92 SCHEME

We will consider the influence of fidelity value on 
the bit error value during the quantum key distri-
bution using the BBM92 scheme  [16]. The scheme 

ются пары частиц в  поляризационном состоянии 
Бэлла | Ф(+) � = �| HH � + | VV ����—2 . Алиса и  Боб полу-
чают по одному из запутанных фотонов. Источник 
запутанных фотонов может быть внешним, или же 
находиться у одного из абонентов. После того, как 
абоненты получили по одному фотону из запутан-
ной пары, Алиса и Боб производят измерения поля-
ризации фотонов. Для этого у каждого из абонентов 
имеется измеритель, аналогичный измерителю, 
используемому Бобом в  протоколе BB84, рассмо-
тренном выше. С  вероятностью 1 / 2  Алиса произво-
дит измерения поляризации фотона в  лаборатор-
ном базисе, и  с  вероятностью 1 / 2 в  диагональном. 
Независимо те же самые действия проделывает 
Боб. Затем Алиса и Боб, сообщают друг другу базис, 
в  котором были произведены измерения, но не 
сообщают конкретные результаты измерений.

Ошибки в  созданном ключе появляются из-за 
прослушивания, а  так же в  случае использования 
некачественного источника запутанных фотонов, 
генерирующего фотонные пары в  отличающемся 
от | Ф(+) � состоянии, задаваемом матрицей плот-
ности ρ̂. Проанализируем ошибки, возникающие 
из-за отклонения квантового состояния фотонных 
пар от | Ф(+) �.

Для этого матрицу плотности поляризацион-
ного состояния источника представим в виде

	 ρ̂ = F | Ф(+) �� Ф(+) | + ( 1 − F ) ̂ρ⊥,	 (4)

где F = � Ф(+) | ̂ρ | Ф(+) � есть величина Фиделити, а  ρ̂⊥ 
удовлетворяет условиям � Ф(+) | ̂ρ⊥ | Ф(+) � = 0, Tr ̂ρ⊥ = 1 
и квазиположительной определенности.

Для нахождения вероятности ошибки, выразим 
квантовые состояния, соответствующие событию 
ошибки (| HV �, | VH �, | AD � и  | DA �) в  базисе состоя-
ний Бэлла:

	 | HV � = 
1 

— �—
2

 �| ψ(+) � + | ψ(−) �� 	

	 | VH � = 
1 

— �—
2

 �| ψ(+) � − | ψ(−) �� 	

	 | AD � = 
1 

— �—
2

 �| Ф(−) � + | ψ(−) �� 	

	 | DA � = 
1 

— �—
2

 �| Ф(−) � − | ψ(−) ��.	 (5)

Находя вероятности измерения состояний в  (5) 
по матрице плотности (4), получим значение 
сырой битовой ошибки:

	 per = 1 
— 
2

  �pHV + pVH� + 1 
— 
2

  �pAD + pDA� = 	

	 = �1 – F� �1 + � ψ(−) | ̂ρ⊥ | ψ(−) ���2. 	 (6)
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uses the pairs of quantum entangled particles. 
For the sake of argument, we will assume that 
the pairs of particles in the Bell polarization state 
are used  | Ф(+) � = �| HH � + | VV ����—2 . Alice and Bob 
each receive one of the entangled photons. The 
source of entangled photons can be external, or 
located at one of the subscribers. After the sub-
scribers have each received one photon from the 
entangled pair, Alice and Bob measure the pho-
ton polarization. To do this, each subscriber has 
a  meter similar to the meter used by Bob in the 
BB84 scheme discussed above. With the probabil-
ity of 1 / 2, Alice measures the photon polarization 
in the laboratory basis, and with the probability of 
1 / 2 – ​in the diagonal basis. Bob performs the same 
activities independently. Then Alice and Bob tell 
each other the basis in which the measurements 
have been made, but do not provide the specific 
measurement results.

Any errors in the developed key occur due to 
the eavesdropping, as well as in the case of using 
a  low-quality source of entangled photons that 
generates the photon pairs in a  state different 
from | Ф(+) � determined by the density matrix ρ̂. 
Let us analyze the errors occurred due to the quan-
tum state deviation of photon pairs from | Ф(+) �.

To do this, we represent the density matrix of 
the source polarization state as follows:

	 ρ̂ = F | Ф(+) �� Ф(+) | + ( 1 − F ) ̂ρ⊥,	 (4)

where  F = � Ф(+) | ̂ρ | Ф(+) �  is the fidelity value, and   ρ̂⊥  
meets the conditions of  � Ф(+) | ̂ρ⊥ | Ф(+) � = 0, Tr ̂ρ⊥ = 1 
and quasi-positive determinacy.

To obtain the error probability, we express the 
quantum states relevant to the error event(| HV �, 
| VH �, | AD � and  | DA �) in the basis of Bell states:

	 | HV � = 
1 

— �—
2

 �| ψ(+) � + | ψ(−) �� 	

	 | VH � = 
1 

— �—
2

 �| ψ(+) � − | ψ(−) �� 	

	 | AD � = 
1 

— �—
2

 �| Ф(−) � + | ψ(−) �� 	

	 | DA � = 
1 

— �—
2

 �| Ф(−) � − | ψ(−) ��.	 (5)

Having determined the probabilities of state 
measurements in (5) using the density matrix (4), 
we obtain the raw bit error value:

	 per = 1 
— 
2

  �pHV + pVH� + 1 
— 
2

  �pAD + pDA� = 	

	 = �1 – F� �1 + � ψ(−) | ̂ρ⊥ | ψ(−) ���2. 	 (6)

В силу того, что Tr ̂ρ⊥ = 1 и значения элементов на 
диагонали матрицы ρ̂⊥ лежат в диапазоне от 0 до 1, 
то 0 ≤ � ψ(−) | ̂ρ⊥ | ψ(−) � ≤ 1. Таким образом,

	 1 – F 
— 

2
 ≤ per ≤ �1 – F�,	 (7)

то есть фиделити определяет диапазон возможных 
значений величины битовой ошибки в  протоколе 
BBM92.

Пусть в  протоколе BBM92, используется т. н. 
двухкристальный источник фотонных пар  [21], 
генерирующий фотонные пары в  поляризацион-
ном состоянии

	 | ψ� = cos θ0 | HH � + eiϕ sin θ0 | VV �,	 (8)

где θ0 и ϕ – ​параметры, задаваемые направлением 
эллипса поляризации и  эллиптичностью поляри-
зации накачки. Фиделити для данного квантового 
состояния равна:

	 F =  1 
— 
2

  �1 + cos 2θ0 cos ϕ �,	 (9)

и  оптимальными значениями являются θ0 =  π�4 
и ϕ =  0, при которых F = 1. Вероятность ошибки, как 
можно проверить прямой подстановкой, равна 
per = �1 − F��2.

Из-за наличия механизмов декогеренции  [22] 
двухкристальный источник может генерировать 
фотонные пары в  смешанном состоянии. Такой 
источник описывается матрицей плотности [23]

	 ρ̂ = F | Ф(+) �� Ф(+) | + ( 1 − F )| Ф(−) �� Ф(−) |,	 (10)

и  величина битовой ошибки снова равна 
per = �1 − F��2. Таким образом, двухкристальная 
схема при погрешностях в  ее настройки вно-
сит минимально возможную величину битовой 
ошибки, допускаемой выражением (6).

Схема установки для исследования влияния 
фиделити квантового состояния источника на 
величину битовой ошибки при квантовом распре-
делении ключа по протоколу BBM92 представлена 
на рис.  3. В  качестве источника поляризационно-
запутанных фотонных пар используется двухкри-
стальная схема. Непрерывный лазер, излучающий 
на длине волны 405  нм, последовательно про-
ходит через компенсатор формы пучка накачки, 
полуволновую и  кварцевую пластинки, и  прохо-
дит через интерференционный светофильтр. Полу-
ченное излучение падает на двойной кристалл 
BBO. Пары поляризационно-запутанных фотонов 
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Due to the fact that Tr ̂ρ⊥ = 1 and the element val-
ues on the matrix diagonal ρ̂⊥ lie in the range from 
0 to 1, then 0 ≤ � ψ(−) | ̂ρ⊥ | ψ(−) � ≤ 1. Thus,

	 1 – F 
— 

2
 ≤ per ≤ �1 – F�,	 (7)

that is fidelity determines the range of possible bit 
error values in the BBM92 scheme.

Let the BBM92 scheme use the so-called double-
crystal source of photon pairs [21], generating the 
photon pairs in a polarization state

	 | ψ� = cos θ0 | HH � + eiϕ sin θ0 | VV �,	 (8)

распространяются под углом 3° по отношению 
к накачке.

Один из полученных фотонов направляется на 
установку Алисы, а  другой  –  ​Боба. У  абонентов 
имеются волновые пластинки и  поляризацион-
ный светоделитель, позволяющие им выбирать 
базис и  производить поляризационные измере-
ния. Одиночные фотоны регистрируются детекто-
рами одиночных фотонов.

Величина фиделити экспериментально регули-
ровалась путем наклона пластинки P, изменяю-
щей фазу в  состоянии (8). Величина θ0 =  π�4. При 
каждом установленном положении пластинки P 
проводилась процедура квантовой томографии 

Рис. 3. Схема экспериментальной установки для исследования зависимости величины битовой ошибки от фиделити 
при использовании протокола BBM92: Laser – ​лазер, излучающий на длине волны 405 нм; E – ​призменный компенсатор 
формы пучка накачки; λ / 2, λ / 4 – ​полу- и четвертьволновые пластинки; P – ​кварцевая пластинка, регулирующая эллип-
тичность поляризации накачки; IF405 и IF810 – ​интерференционный полосовой светофильтр на длину волны 405 нм 
и 810 нм, соответственно; 2×BBO – ​двойной кристалл BBO, PBS – ​поляризационный светоделитель; С – ​оптоволокон-
ный коллиматор; SPAD – ​детектор одиночных фотонов
Fig. 3. The experimental setup layout to study the bit error value dependence on fidelity when using the BBM92 scheme: Laser – ​
a laser emitting at a wavelength of 405 nm; E – ​prism pump beam shape compensator; λ / 2, λ / 2 – ​half- and quarter-wave 
plates; P – ​quartz plate that regulates the pump polarization ellipticity; IF405 and IF810 – ​interference bandpass filters for the 
wavelengths of 405 nm and 810 nm, respectively; 2×BBO – ​double BBO crystal, PBS – ​polarization beam splitter; C – ​fiber optic 
collimator; SPAD – ​single photon detector
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where θ0 and ϕ are the parameters specified by 
the polarization ellipse direction and the pumping 
polarization ellipticity. Fidelity for a  given quan-
tum state is equal to the following:

	 F =  1 
— 
2

  �1 + cos 2θ0 cos ϕ �,	 (9)

and the optimal values are θ0 =  π�4 and ϕ =  0, 
at which F = 1. The error probability of, as can 
be verified by direct substitution, is equal to 
per = �1 − F��2.

Due to the availability of decoherence mecha-
nisms  [22], a  double-crystal source can generate 
the photon pairs in a mixed state. Such a source is 
described by the density matrix [23] as follows:

	 ρ̂ = F | Ф(+) �� Ф(+) | + ( 1 − F )| Ф(−) �� Ф(−) |,	 (10)

and the bit error value is again equal to per = �1 − F��2. 
Thus, a  double-crystal circuit with the errors in 
its settings introduces the minimum possible bit 
error value allowed by the expression (6).

The setup layout to study the fidelity influ-
ence of the source quantum state on the bit error 

поляризационного состояния фотонных пар  [24]. 
Время одного томографического измерения 
составляло 60 с, общая скорость счета коррелиро-
ванных фотонов (без поляризационной фильтра-
ции) – ≈300 фотоотсчетов в секунду. На основании 
восстановленной методом функции правдоподо-
бия матрицы плотности ρ̂, по формуле (2) вычис-
лялась величина фиделити состояния источника ρ̂ 
и  состояния | Ф(+) �. Затем производилось измере-
ние величины битовой ошибки по аналогичной 
для BB84 процедуре, с  дополнительным усредне-
нием по измерениям Алисы.

Для измерения вероятности битовой ошибки 
волновые пластинки Алисы и  Боба устанавли-
вались для измерения состояния поляризации 
одиночных фотонов в  совпадающих базисах  –  ​
лабораторном или диагональном. Для четырех 
возможных комбинаций положений пластинок 
из табл.  2 производилось измерение вероятно-
сти получения несовпадающих битов (в  течение 
10  с каждое). Затем полученные измерения веро-
ятности ошибки усреднялись по комбинациям 
пластинок и  по двум совпадающим базисам, 
давая вероятность битовой ошибки в  протоколе 
BBM92.

На рис. 4 представлена экспериментально изме-
ренная зависимость величины битовой ошибки от 
фиделити. Из рисунка видно, что на основании 
значения фиделити действительно можно прогно-
зировать вклад в  величину битовой ошибки, вно-
симый источником квантового света.

4.	 ЗАКЛЮЧЕНИЕ
В  работе теоретически и  экспериментально пока-
зано, что измерение фиделити позволяет опре-
делить величину одного из ключевых пара-
метров системы квантового распределения 
ключа  –  ​величину сырой битовой ошибки, вноси-
мой источником.

Для протокола BB84  теоретически и  экспери-
ментально показано, что при уменьшении фиде-
лити от 1 до 0, величина сырой битовой ошибки 
линейно возрастает от 0 до 1.

Для протокола BBM92  теоретически показано, 
что величина битовой ошибки лежит в диапазоне 
от �1 − F��2 до 1 − F. Экспериментально продемон-
стрировано, что при использовании двухкристаль-
ного источника поляризационно-запутанных 
фотонных пар величина сырой битовой ошибки 
принимает минимально допускаемое величиной 
фиделити значение, и при уменьшении фиделити 
от 1 до 0 сырая битовая ошибка линейно возрастает 
от 0 до 1 / 2.

Рис. 4. Зависимость величины битовой ошибки от 
фиделити при использовании протокола BBM92 (закра-
шенная область – ​множество допустимых значений 
величины битовой ошибки согласно выражению (6); крас-
ные точки – ​экспериментальные данные, полученные 
с использованием двухкристальной схемы)
Fig. 4. Dependence of the bit error value on fidelity when 
using the BBM92 scheme (shaded area is the set of permis-
sible values of the bit error value according to the expres-
sion (6); red dots are the experimental data obtained using 
a double-crystal circuit)
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value in the case of quantum key distribution 
using the BBM92 scheme is shown in Fig. 3. 
The double-crystal circuit is used as a  source of 
polarization-entangled photon pairs. A  continu-
ous wave laser emitting at a wavelength of 405 nm 
passes sequentially through a  pump beam shape 
compensator, half-wave and quartz plates, and 
passes through an interference filter. The result-
ing radiation is incident on a  double crystal. The 
pairs of polarization-entangled photons are propa-
gated at an angle 3° of relative to the pump.

One of the received photons is sent to the 
Alice’s setup, and the other one is sent to the 
Bob’s setup. The subscribers have the wave plates 
and a  polarization beam splitter, allowing them 
to select a  basis and make the polarization mea-
surements. The single photons are recorded by the 
single photon detectors.

The fidelity value was experimentally adjusted by 
tilting the plate P, changing the phase in a state (8). 
The value was θ0 =  π�4. ​At each established position 
of the plate P, a  quantum tomography procedure 
of the polarization state of photon pairs was per-
formed [24]. The duration of one tomographic mea-
surement was 60  seconds, the total counting rate 
of correlated photons (without any polarization 
filtering) was  ≈300  photocounts per second. Based 
on the density matrix ρ̂ reconstructed by the likeli-
hood function method, the formula (2) was used to 
calculate the fidelity value of the source state ρ̂ and 
state | Ф(+) �. Then the bit error value was measured 
using a procedure similar to BB84, with additional 
averaging based on the Alice’s measurements.

To measure the bit error probability, the Alice’s 
and Bob’s waveplates were set up to measure 
the polarization state of single photons in the 
matching bases (laboratory or diagonal). For four 
possible combinations of plate positions given in 
Table 2, the probability of receiving mismatched 
bits was measured (within 10 seconds each). The 
resulting error probability measurements were 
then averaged across the plate combinations and 
across two matching bases to obtain the BBM92 bit 
error probability.

Figure 4 shows the experimentally measured 
dependence of the bit error on fidelity. The figure 
shows that the fidelity value can be used as the 
basis for possible prediction of contribution to the 
bit error made by the quantum light source.

4.	 CONCLUSION
On the theoretical and experimental level, the 
paper shows that the fidelity measurement makes 

Таким образом, использование критерия фиде-
лити в  качестве стандарта квантового состояния, 
генерируемого источником запутанных фотонов 
является целесообразным.

Отметим, что полученные результаты приме-
нимы для протоколов BB84 и  BBM92, основанных 
не только на использовании поляризационной 
степени свободы фотона, но и  при использова-
нии другой степени свободы с двумя дискретными 
базисными состояниями, например, при фазо-
вом кодировании  [25] или кодировании двумя 
значениями проекции орбитального момента 
света [26].
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it possible to determine the value of one of the key 
parameters of a quantum key distribution system, 
namely the raw bit error rate introduced by the 
source.

For the BB84 scheme, it has been theoretically 
and experimentally shown that as the fidelity 
is decreased from 1 to 0, the raw bit error rate 
increases linearly from 0 to 1.

For the BBM92 scheme, it has been theoretically 
shown that the bit error value is within the range 
from �1 − F��2 to 1 − F. It has been experimentally 
demonstrated that when using a  double-crystal 
source of polarization-entangled photon pairs, the 
raw bit error value takes on the minimum value 
allowed by the fidelity, and when the fidelity 
decreases from 1 to 0, the raw bit error is linearly 
increased from 0 to 1 / 2.

Thus, application of the fidelity criterion as a stan-
dard for the quantum state generated by a  source 
of entangled photons is appropriate.

It should be noted that the results obtained 
are applicable for the BB84 and BBM92 schemes, 
based not only on the application of the polariza-
tion freedom degree of the photon, but also when 
using another degree of freedom with two discrete 
basis states, for example, in the case of phase 
encoding [25] or encoding with two projection val-
ues of the orbital light moment [26].
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