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INTRODUCTION
The development of quantum cryptography systems [1] 
is driven by the need to protect information in 
the up-to-date communication networks. The use 
of various types of spatially structured beams can 
be one of the efficient solutions to the problem 
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of optical data transmission in real turbulence 
conditions, both through the classical and quantum 
communication channels.

At present, a large number of theoretical and exper-
imental works has been performed in this area, and 
a  large number of articles have been published. For 
example, the influence of atmospheric channel tur-
bulence on the propagation of Laguerre-Gaussian and 
Bessel-Gaussian vector beams and on the channel 
capacity has been studied [2, 3]; the transmission of 
higher modes of Laguerre-Gaussian beams in the real 
conditions of urban turbulence over a  distance of 
1.6 km has been demonstrated using a wavelength of 
809 nm [4]; a key distribution rate of at least 120 Mbit/s 
has been experimentally demonstrated using the 
spectral, polarization and orbital angular momentum 
multiplexing at a  wavelength of 1550.12  nm 
(193.4 THz) [5]. In the last example, the simulation of 
atmospheric turbulence has been performed using 
two two-dimensional phase light modulators, provid-
ing the turbulence corresponding to the value of the 
Rytov parameter R

2 =0,2. The quantum key distribu-
tion through a vortex optical fiber with the length of 
60 m has been experimentally confirmed. In this case, 
a pair of entangled photons has been used, obtained 
as a  result of the spontaneous parametric scattering 
at a wavelength of 405 nm [6]. The works are actively 
performed to study the propagation of Gaussian and 
vortex beams under the atmospheric turbulence con-
ditions over the significant distances, up to 
1 000 m [7].

A  special place is held by the data transmission 
issues over distances of more than a  thousand kilo-
meters using the low-orbiting spacecrafts with the 
appropriate equipment [8–11]. If back in 2017, the 
paper [9] reported the achieved key transmission 
speed of “several kilohertz” to a  satellite located at 
a distance of 1 200 km from the Earth, then in 2021 it 
was already reported about an “integrated fiber-optic 
and satellite network” with a  total length 4 600  km 
and the secret key transmission to the satellite at 
a  speed of 47.8  kBit/s [10]. It shall be noted that the 
possible application of beams with an axially sym-
metric polarization structure in the space systems, 
i. e., having the spatial polarization modulation in 
a  plane orthogonal to the propagation direction, as 
the base beams that form a polarization cryptographic 
key is shown in the paper [11].

Almost all well-known papers devoted to the quan-
tum key distribution (QKD) apply the BB84 protocol 
that uses two bases, each of which contains two pho-
ton states. In the first basis, the photon is linearly 
polarized in a vertical or horizontal way (0° or 90°); in 
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ВВЕДЕНИЕ
Развитие систем квантовой криптографии [1] 
обусловлено необходимостью защиты информа-
ции в  современных коммуникационных сетях. 
Использование различных типов пространственно-
структурированных пучков может быть одним из 
эффективных решений задачи по оптической пере-
даче информации в  реальных условиях турбулент-
ности среды как по классическим, так и по кванто-
вым каналам связи.

На сегодняшний день выполнен большой объем 
теоретических и  экспериментальных работ в  дан-
ной области, ежегодно публикуется большое коли-
чество статей. Так, например, исследовано влия-
ние турбулентности атмосферного канала на 
распространение векторных пучков Лагерра-Гаусса 
и  Бесселя-Гаусса и  на пропускную способность 
канала [2, 3], продемонстрирована передача выс-
ших мод пучков Лагерра-Гаусса в  реальных усло-
виях городской турбулентности на расстояние 
1,6  км с  использованием длины волны 809  нм  [4], 
экспериментально продемонстрирована скорость 
рассылки ключа со скоростью не менее 120  Мбит / с 
с  использованием спектрального, поляризацион-
ного и  мультиплексирования по орбитальному 
угловому моменту на длине волны 1550,12  нм 
(193,4 ТГц) [5]. В последнем примере имитация тур-
булентности атмосферы осуществлялась при 
помощи двух двумерных фазовых модуляторов 
света, обеспечивающих турбулентность, соответ-
ствующую величине параметра Рытова R

2 =0,2. Экс-
периментально продемонстрирована квантовая 
рассылка ключа через вихревое оптическое волокно 
длиной 60  м. В  этом случае использовалась пара 
запутанных фотонов, получаемых в результате про-
цесса спонтанного параметрического рассеяния на 
длине волны 405 нм [6]. Активно ведутся работы по 
исследованию распространения гауссовых и  вихре-
вых пучков в  условиях атмосферной турбулентно-
сти на значительные расстояния до 1 000 м [7].

Особое место занимают задачи передачи инфор-
мации на расстояния более тысячи километров 
с  помощью низкоорбитальных космических аппа-
ратов, оснащенных соответствующим оборудова-
нием [8–11]. Если еще в  2017  году в  работе [9] сооб-
щалось о  достигнутой скорости передачи ключа 
в  «несколько килогерц» на спутник, находящийся 
на расстоянии 1 200  км от Земли, то в  2021  году 
уже сообщалось об «интегрированной волоконно-
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the second basis, the photon is linearly polarized in 
a diagonal way (45° or 135°). In particular, this is due 
to the instability of the “phase” protocols during the 
propagation of light in a turbulent atmosphere.

At the same time, it should be noted that the 
application of the BB84 protocol using bases based 
on linear polarization of photons for the tasks of 
low-orbit spacecraft has its difficulties associated 
with the need to fix the position of the plane of 
polarization of light at each moment of time, both 
transmitting and receiving systems on earth and in 
space. The analysis shows that in the transmitting 
optical and laser systems, the polarization condi-
tion is changed significantly for different points 
of the hemisphere  [12]. In the case of the polariza-
tion protocol, this means the dependence of two 
coordinate systems rotated by  45° on the relative 
orientation of the transmitting telescope and the 
spacecraft.

This dependence can be eliminated if the beams 
with an axially symmetric polarization structure are 
used [13–15].

The separate tasks are both obtaining the beams 
with a  given axial polarization structure and their 
detection. Their generation methods can be divided 
into two main ones: the first group include the intra-
cavity methods, when the first-order modes are gen-
erated instead of the main laser mode [16, 17], and the 
extracavity methods using the diffractive optical ele-
ments [18]. The paper [19] has shown that the second-
order beams are generated when a  linearly polarized 
beam is reflected from an angle reflector  [20,  21]. In 
particular, a  second-order optical vortex is generated 
in the presence of a special interference coating of the 
faces. The beam detection issue can be solved either 
by using a device that acts as a radial polarizer [15], or 
by using a device similar to the diffraction sorter, for 
example, [22].

The purpose of this paper is to propose an imple-
mentation of the well-known BB84 protocol for 
a  space-based quantum data transmission system. 
A  feature of such an implementation shall be its 
invariance in relation to the rotation around the z axis 
coinciding with the beam propagation direction.

1.	� BEAMS WITH AN AXIALLY SYMMETRIC 
POLARIZATION STRUCTURE

In the case of an axially symmetric polarization struc-
ture, regardless of the radial coordinate in the beam 
cross-sectional plane, each azimuth value corre-
sponds to a  certain orientation of the vector oscilla-
tion plane E  that is changed so that when returning 
to the original azimuth value, this plane makes an 

оптической и  спутниковой сети» общей протяжен-
ностью 4 600  км и  скоростью передачи секретного 
ключа на спутник со скоростью 47,8  кБит / с  [10]. 
Отметим, что возможность использования 
в  космических системах пучков с  аксиально-
симметричной поляризационной структурой, т. е. 
обладающих пространственной модуляцией поля-
ризации в  плоскости, ортогональной направле-
нию распространения, в  качестве базовых пучков, 
формирующих поляризационный криптографиче-
ский, ключ показана в работе [11].

Практически во всех известных работах по 
квантовой рассылке ключа (КРК) в космосе приме-
няется протокол ВВ84, использующий два базиса, 
каждый из которых содержит по два состояния 
фотона. В  первом базисе фотон линейно поля-
ризован вертикально или горизонтально (0° или 
90°), во втором  –  ​фотон линейно поляризован 
диагонально (45° или 135°). Это, в  частности, обу-
словлено неустойчивостью «фазовых» протоко-
лов при распространении света в  турбулентной 
атмосфере.

Вместе с  тем необходимо отметить, что приме-
нение протокола ВВ84 с  использованием базисов, 
основанных на линейной поляризации фотонов, 
для задач КРК для низкоорбитальных космиче-
ских аппаратов имеет свои трудности, связанные 
с необходимостью в каждой момент времени фик-
сировать положение плоскости поляризации света 
как передающей, так и  приемной системами на 
земле и в космосе. Анализ показывает, что в пере-
дающих оптико-лазерных системах состояние 
поляризации существенно изменяется для раз-
личных точек полусферы [12]. В  случае поляри-
зационного протокола это означает зависимость 
двух развернутых на 45° систем координат от вза-
имной ориентации передающего телескопа и кос-
мического аппарата.

Данную зависимость можно устранить, если 
использовать пучки с  аксиально-симметричной 
поляризационной структурой [13–15].

Отдельными задачами является как получение 
пучков с  заданной аксиальной поляризационной 
структурой, так и  их детектирование. Способы 
их получения можно разделить на два основ-
ных: первый  –  ​это внутрирезонаторные методы, 
когда вместо основной моды лазера генерируются 
моды первого порядка  [16,  17], и  внерезонатор-
ные методы с  помощью дифракционных опти-
ческих элементов  [18]. В  [19] было показано, что 
пучки второго порядка образуются при отражении 
линейно поляризованного пучка от уголкового 
отражателя  [20,  21], в  частности, при наличии 
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специального интерференционного покрытия 
граней, формируется оптический вихрь вто-
рого порядка. Задача детектирования пучков 
может быть решена или при помощи использо-
вания устройства, выполняющего роль радиаль-
ного поляризатора  [15], или при помощи устрой-
ства, аналогичному дифракционному сортеру, 
см., например, [22].

Цель настоящей работы  –  ​предложить реализа-
цию известного протокола ВВ84 для космической 
системы передачи квантовой информации. Осо-
бенностью такой реализации должна быть ее инва-
риантность относительно поворота вокруг оси  z, 
совпадающей с  направлением распространения 
пучка.

1.	� ПУЧКИ  
С АКСИАЛЬНО-СИММЕТРИЧНОЙ 
ПОЛЯРИЗАЦИОННОЙ СТРУКТУРОЙ

В  случае аксиально-симметричной поляризацион-
ной структуры, независимо от радиальной коорди-
наты в плоскости поперечного сечения пучка, каж-
дому значению азимута соответствует определенная 
ориентация плоскости колебаний вектора  E, кото-
рая изменяется так, что при возвращении к исход-
ному значению азимута эта плоскость совершает 
целое число оборотов. Поляризационно-
симметричные структуры имеют 
по две модификации, в  зависи-
мости от направления поворота 
плоскости колебаний вектора E.

Поляризационная структура 
этих пучков инвариантна к пово-
роту относительно оси пучка: 
состояние поляризации сохраня-
ется вдоль радиус-вектора  r для 
произвольного азимутального 
угла ϕ (рис. 1).

В  данной работе пучки 
с  аксиально-симметричной 
поляризационной структурой 
предлагаются использовать при 
передаче квантовых ключей 
в  космическом пространстве по 
протоколу ВВ84.

В  табл.  1 показано, как фор-
мируются аксиально-симмет
ричные структуры, составляю-
щие набор для модифици- 
рованного поляризационного 
протокола. Базовыми ортого-
нальными поляризационными 
структурами поляризационного 

Рис. 1. Геометрия распространения пучков с акси-
альной симметрией: 1 – ​передатчик, (расположен 
на земле), 2 – приемник (расположен на спутнике); 
ϕ – ​угол поворота радиус-вектора r, z – ​направление 
распространения
Fig. 1. Propagation geometry of the beams with axial sym-
metry: 1 – ​transmitter (located on the ground), 2 – receiver 
(located on the satellite); ϕ – ​rotation angle of the radius 
vector r, z – ​direction of propagation

1

2z

r

φ

 
Таблица 1. Формирование четырех базовых пучков с помощью мод 
Эрмита-Гаусса первого порядка: R-пучок (РП-пучок); А-пучок (АП-пучок); 
LR – ​ЛСП-пучок; RR – ​ПСП-пучок
Table 1. Generation of four basic beams using the first-order Hermite-Gauss 
modes: R-beam (RP-beam); A-beam (AP-beam); LR – ​LTP beam; RR – ​RTP beam

Обозначение
Designation

Первая 
мода
First 
mode

Вторая 
мода
Second 
mode

Сово-
купность 
мод
Set of 
modes

Матрица Джонса
Jones matrix

1 РП-пучок
RP-bean DR =

cos

sin

2 АП-пучок
AP-beam DA =

sin
cos

3 ЛCП-пучок
LTP-beam DLR =

sin + 45°( )
cos + 45°( )

4 ПCП-пучок
RPT-beam DRR =

cos + 45°( )
sin + 45°( )
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integer number of revolutions. The polarization-
symmetric structures have two modifications depend-
ing on the rotation direction of the vector oscillation 
plane E.

The polarization structure of these beams is invari-
ant to the rotation relative to the beam axis: the 
polarization condition is maintained along the radius 
vector r for an arbitrary azimuth angle ϕ (Fig. 1).

In this paper, the beams with an axisymmetric 
polarization structure are proposed to be used when 
transmitting the quantum keys in outer space using 
the BB84 protocol.

Table 1 shows how the axially symmetric structures 
that make up the set for the modified polarization 
protocol are generated.

The basic orthogonal polarization structures of the 
polarization protocol are the beams formed by a vector 
superposition of linearly polarized Hermite-Gaussian 
modes with the indices 10 and 01 (Table 1). This is 
a  radial polarization structure, since the vector E  at 
each point of the transverse plane is oriented along 
the radius (RP-beam), and an azimuth polarization 
structure, since the vector E  is directed at each point 
at a tangent to the concentric circles (AP-beam), and 
two orthogonal polarization structures with axial 
symmetry that are rotated at 45° relative to the RP-
beam and AP-beam: right-twisted (RTP-beam) and 
left-twisted (LTP-beam). The Jones vectors in Table 1 
are recorded in a cylindrical basis, where ϕ is the azi-
muth angle.

It is convenient to demonstrate the interaction of 
basic beams with the radial polarization elements in 
a special polarization (spiral) basis.

2.	 SPIRAL BASES
For the convenience of mathematical manipulations, 
the spiral bases that are specified using two matrices [8] 
are used:

 
 
 
 

	

P =
cos sin

sin cos
,

.

  

N =
cos sin

sin cos
	 (1) 

where ϕ is the azimuth angle, measured from the so-
called neutral semi-axis, in the direction of which the 
matrices become unitary.

The matrix Р describes transition of the Jones vector 
D from the Cartesian to spiral P-basis, where the rele-
vant Jones vector will be denoted by the index p, and 
the matrix N describes transition to the spiral N-basis 

протокола явлются пучки, образованные вектор-
ной суперпозицией линейно-поляризованных 
мод Эрмита-Гаусса с  индексами 10 и  01 (табл.  1). 
Это: радиальная поляризационная структура  –  ​век-
тор E  в  каждой точке поперечной плоскости ори-
ентирован вдоль радиуса (РП-пучок), азимуталь-
ная  –  ​вектор E  направлен в  каждой точке по 
касательной к  концентрическим окружностям 
(АП-пучок), и  две ортогональные поляризацион-
ные структуры, обладающие аксиальной симме-
трией, которые развернуты на  45° относительно 
РП-пучка и  АП-пучка: право-скрученная (ПСП-
пучок) и  левоскрученная (ЛСП-пучок). Векторы 
Джонса в  табл.  1 записаны в  цилиндрическом 
базисе, где ϕ – ​азимутальный угол.

Взаимодействие базовых пучков с  радиальными 
поляризационными элементами удобно демон-
стрировать в  специальном поляризационном (спи-
ральном) базисе.

2.	 СПИРАЛЬНЫЕ БАЗИСЫ
Для удобства математических выкладок исполь-
зуем спиральные базисы, которые задаются с помо-
щью двух матриц [8]:

 
 
 
 

	

P =
cos sin

sin cos
,

.

  

N =
cos sin

sin cos
	 (1) 

где ϕ  –  ​азимутальный угол, отсчитываемый от так 
называемой нулевой полуоси, в направлении кото-
рой матрицы становятся единичными.

Матрица Р описывает переход вектора Джонса D 
из декартова в спиральный P-базис, где соответству-
ющий вектор Джонса будем обозначать индексом p, 
а матрица N  –  ​в спиральный N-базис с индексом n. 
Если нулевая полуось согласована с  осью Х декар-
това базиса, то имеем:

	 Dp = PD, Dn =ND. 	 (2)

Преобразование матрицы Джонса Td   из декарто-
вого поляризационного базиса в  матрицу Tp в  спи-
ральном базисе и  обратно осуществляется следую-
щим образом:

	 Tp = PTd ,  T
d
=NN TpP . 	 (3)

Собственными для спирального базиса являются 
поляризационные структуры РП-пучка и АП-пучка, 



547Photonics vol. 17 № 7  2023 547

Quantum Technologies

with the index n. If the neutral semi-axis is consistent 
with the X-axis of the Cartesian basis, then we have:

	 Dp = PD, Dn =ND. 	 (2)

Transformation of the Jones matrix Td  from the Car-
tesian polarization basis to the matrix Tp  in the spiral 
basis and vice versa is performed as follows:

	 Tp = PTd ,  T
d
=NN TpP. 	 (3)

The polarization structures of the RP beam and the 
AP beam are intrinsic to the spiral basis, in which the 
vector E is rotated counterclockwise when the azimuth 
angle ϕ is changed, while the polarization structure 
does not change when the coordinate axes are 
rotated.

When transforming from the Cartesian basis to the 
spiral p-basis, the Jones vectors of these beams acquire 
the following form:

	 DRp =
1
0
,  DAp =

0
1
.	 (4)

The polarization structures with a clockwise rotation 
of the vector E oscillation plane are intrinsic for the 
N-basis. In this case, the polarization structure is 
changed when the Cartesian basis is rotated.

The Jones vectors of the RTP beam and LTP beam in 
a spiral basis have the following form:

	 DRRp =
2
2

1
1
,  DLRp =

2
2

1
1
.	  (5)

3.	� RADIAL POLARIZER AND DEVICES 
ON ITS BASIS

A necessary device for implementing the quantum key 
transmission, namely for identifying various basic 
states, is a  radial polarizer (RP). The radial polarizer 
transmission axes are directed along the transverse 
radius r = x2 + y2   = const( ). In the azimuth direction, 
i. e. when the vector E is oriented tangent to the con-
centric circles, the transmission is equal to zero. We 
will show how the RP can be obtained using a conven-
tional linear polarizer located between two spiral rota-
tors [23].

The Jones matrices of the positive P and negative N 
spiral rotator in the Cartesian basis have the following 
form:

у  которых вектор E  вращается против часовой 
стрелки при изменении азимутального угла ϕ, при 
этом поляризационная структура не изменяется 
при поворотах осей координат.

При преобразовании из декартова базиса в  спи-
ральный p-базис векторы Джонса данных пучков 
приобретают следующий вид:

	 DRp =
1
0
,  DAp =

0
1
.	 (4)

Для N-базиса собственными являются поляриза-
ционные структуры с  поворотом плоскости колеба-
ний вектора E по часовой стрелке. В  этом случае 
поляризационная структура изменяется при пово-
роте декартового базиса.

Векторы Джонса ПСП-пучка и  ЛСП-пучка в  спи-
ральном базисе имеют вид:

	 DRRp =
2
2

1
1
,  DLRp =

2
2

1
1
.	  (5)

3.	� РАДИАЛЬНЫЙ ПОЛЯРИЗАТОР 
И УСТРОЙСТВА НА ЕГО ОСНОВЕ

Необходимым устройством для реализации пере-
дачи квантового ключа, а  именно для идентифи-
кации различных базовых состояний, является 
радиальный поляризатор (РП). Оси пропускания 
радиального поляризатора направлены вдоль 
поперечного радиуса r = x2 + y2   = const( ). В  азиму-
тальном направлении, т. е. при ориентации век-
тора E  по касательным к концентрическим окруж-
ностям, пропускание равно нулю. Покажем, как 
РП может быть получен с  помощью обычного 
линейного поляризатора, расположенного между 
двух спиральных вращателей [23].

Матрицы Джонса положительного P и  отрица-
тельного N спирального вращателя в  декартовом 
базисе имеют вид:

 
 
 
 

	

P =
cos( ) sin( )
sin( ) cos( )

, 

N =
cos( ) sin( )
sin( ) cos( )

.	 (6)

где ϕ  –  ​азимутальный угол, отсчитываемый от 
горизонтальной оси Х декартова базиса в попереч-
ном сечении пучка; α –  ​угол, который составляет 
нулевую полуось спирального вращателя с осью Х.
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P =
cos( ) sin( )
sin( ) cos( )

, 

N =
cos( ) sin( )
sin( ) cos( )

.	 (6)

where ϕ is the azimuth angle measured from the hori-
zontal X-axis of the Cartesian basis in the cross section 
of the beam; α is the angle made by the neutral semi-
axis of the spiral rotator with the X-axis.

The spiral rotators can be polar or non-polar, depend-
ing on whether they change their sign for a  reverse 
wave.

Let the neutral semi-axis of two spiral rotators with 
various signs coincide with the X-axis of the Cartesian 
basis. Let us place an ideal linear polarizer between 
these two rotators so that the axis of its greatest trans-
mission makes an angle β with the Х axis. The Jones 
matrix of this polarization-inhomogeneous device will 
have the following form:

 
 
 
 
 
 
 
 
 

	

Tr ( ) =
cos sin

sin cos

cos sin

sin cos
1 0
0 0

cos sin

sin cos

cos sin

sin cos
=

=
cos2 +( ) sin +( )cos +( )

sin +( )cos +( ) sin2 +( )
. 	  (7)

When β = 0, this polarization device is a radial polar-
izer that transmits the RP-beam without any losses, 
the vector E of which is oriented along the transverse 
radius (Jones vector DR) and completely absorbs the AP 
beam with an azimuth polarization structure (Jones 
vector D

A
).

A  radial polarizer generates a  beam with a  radial 
polarization structure from the linearly polarized light, 
regardless of the orientation of the vector E oscillation 
plane  –  ​polarization azimuth , however, the beam 
intensity is changed:

 
 
 
 

	

Tr 0( )D( ) =
cos2 sin cos

sin cos sin2

cos

sin
=

=
cos

sin
cos( ),  	 (8)

Спиральные вращатели могут быть полярными 
или неполярными, в  зависимости от того, изме-
няют ли они свой знак для обратной волны.

Пусть нулевая полуось двух спиральных вра-
щателей разного знака совпадает с  осью Х декар-
това базиса. Расположим идеальный линейный 
поляризатор между этими двумя вращателями 
так, что ось его наибольшего пропускания состав-
ляла угол β с  осью Х. Матрица Джонса данного 
поляризационно-неоднородного устройства будет 
иметь следующий вид:

 
 
 
 
 
 
 

	

Tr ( ) =
cos sin

sin cos

cos sin

sin cos
1 0
0 0

cos sin

sin cos

cos sin

sin cos
=

=
cos2 +( ) sin +( )cos +( )

sin +( )cos +( ) sin2 +( )
. 	  (7)

При β = 0 данное поляризационное устройство 
является радиальным поляризатором, который без 
потерь пропускает РП-пучок, вектор E  которого 
ориентирован вдоль поперечного радиуса (вектор 
Джонса DR ) и полностью поглощает АП-пучок с ази-
мутальной поляризационной структурой (вектор 
Джонса D

A
).

Радиальный поляризатор формирует из 
линейно поляризованного света пучок с  радиаль-
ной поляризационной структурой, независимо от 
ориентации плоскости колебаний вектора E   –  ​
поляризационного азимута , однако при этом 
изменяется интенсивность пучка:

 
 
 
 

	

Tr 0( )D( ) =
cos2 sin cos

sin cos sin2

cos

sin
=

=
cos

sin
cos( ),  	 (8)

где вектор Джонса линейно поляризованного света 
записан в виде:

D( ) =
cos

sin
.

Потери в этом случае достигают 50%.
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where the Jones vector of linearly polarized light is 
described as follows:

D( ) =
cos

sin
.

In this case, the losses reach 50%.
The radial polarizer generates an optical vortex with 

a  radial polarization structure based on the circularly 
polarized light:

 
 
 
 
 

	

Tr 0( )D =
cos2 sin cos

sin cos sin2

1
i

=

=
cos

sin
exp i( ), 	 (9)

In this case the losses are equal to 50%.
If we rearrange the spiral rotators in (5), then we 

obtain a hyperbolic polarizer, the eigenstates of polariza-
tion of which are the Jones vectors, in which, unlike 
the RP beam and the AP beam, the vector E is rotated 
clockwise as the azimuth angle increases:

	 DN1r =
cos

sin
,  DN1a =

sin
cos

.	  (10)

If polar Faraday spiral rotators are used in (5), then 
this device will be a  radial polarizer for one direction 
and a  hyperbolic polarizer for the opposite direction. 
Accordingly, DP1r will pass in one direction without any 
losses, and DN1r – ​in the other direction.

The Jones matrix of a  radial polarizer in a  spiral 
P-basis has the following form:

	 Trp =
1 0
0 0

. 	 (11)

Accordingly, the Jones matrix of the hyperbolic polar-
izer has a similar form in the spiral N-basis.

The radial polarizer, rotated by β, has the following 
form in a spiral basis:

	  
 
 

	

Trp ( ) =
cos sin

sin cos
1 0
0 0

cos sin

sin cos
=

cos2 sin cos

sin cos sin2
. 	(12)

Из циркулярно-поляризованного света радиаль-
ный поляризатор формирует оптический вихрь 
с радиальной поляризационной структурой:

 
 
 
 
 

	

Tr 0( )D =
cos2 sin cos

sin cos sin2

1
i

=

=
cos

sin
exp i( ), 	 (9)

при этом потери равны 50%.
Если в  (5) переставить местами спиральные вра-

щатели, то получается уже гиперболический поляриза-
тор, собственными состояниями поляризации кото-
рого являются векторы Джонса, у которых в отличие 
от РП-пучка и АП-пучка вектор E вращается по часо-
вой стрелке при увеличении азимутального угла

	 DN1r =
cos

sin
,  DN1a =

sin
cos

.	  (10)

Если в  (5) использовать полярные фарадеевские 
спиральные вращатели, то данное устройство 
будет представлять собой радиальный поляризатор 
для одного направления и гиперболический поля-
ризатор для противоположного. Соответственно 
в  одну сторону будет проходить без потерь DP1r, 
а в другую сторону – ​DN1r.

Матрица Джонса радиального поляризатора 
в спиральном P-базисе имеет вид:

	 Trp =
1 0
0 0

. 	 (11)

Соответственно матрица Джонса гиперболиче-
ского поляризатора имеет аналогичный вид в спи-
ральном N-базисе.

Радиальный поляризатор, развернутый на 
угол β, в спиральном базисе имеет вид

 
 

	

Trp ( ) =
cos sin

sin cos
1 0
0 0

cos sin

sin cos
=

cos2 sin cos

sin cos sin2
. 	(12)

Кроме радиального поляризатора, для ана-
лиза криптографического ключа требуется иметь 
еще три устройства. Во-первых, это радиальный 
поляризатор, развернутый на 90°, или, другими 
словами, аксиальный поляризатор, который пропу-



550 Фотоника том 17 № 7  2023550

Квантовые технологии

In addition to the radial polarizer, three more devices 
are required to analyze the cryptographic key. Firstly, it 
is a radial polarizer, rotated by 90°, or, in other words, 
an axial polarizer that transmits the AP beam without 
any losses. The Jones matrix of this device in a  spiral 
basis has the following form:

Tap =
0 0
0 1

,

that corresponds to the substitution in (12) β = 90°.
The radial polarizer rotated by 45° is described by the 

Jones matrix in a spiral basis:

	 Trp 45°( ) = 1
2

1 1
1 1

. 	 (13)

This polarization device completely transmits the 
twisted RTP beam and completely quenches the orthog-
onally polarized LTP beam (4). For the other two polar-
ization structures (3), the transmission is partial.

It should be noted that if we use the device consist-
ing of a linear polarizer and two spiral rotators (7), then 
rotation of the linear polarizer by an angle of ±45° will 
lead to two devices for transmitting the RTP beam and 
the LTP beam.

The combined effect of four polarization inhomo-
geneous devices on the basic polarization states of the 
modified quantum key is shown in Table 2.

4.	 DESCRIPTION OF PROTOCOL
The position of the vector E  oscillation plane at the 
output of the optical laser system varies over a  wide 
range. It creates problems when determining the ori-
entation of the reference coordinate system during 
the polarization key transmission from the ground 
abord and back. The use of polarization-symmetric 
structures allows to solve this problem.

The laser communication system with quantum 
cryptography according to the proposed protocol gen-
erates four photons on the basis of four types of axially 
symmetric beams shown in Table 2 using four devices 
with a radial polarizer in four orientations. The same 
four polarizing devices are used in the receiver por-
tion, accordingly.

The first polarization device is a  radial polarizer 
that quenches the AP beam and transmits the RP 
beam. The following matrix is obtained in the spiral 
basis:

 
 
 

	

Trp 0( )DRp =
1 0
0 0

1
0

=
1
0

,

Trp 0( )DAp =
1 0
0 0

0
1

=
0
0

.	 (14)

скает без потерь АП-пучок. Матрица Джонса этого 
устройства в спиральном базисе имеет вид

Tap =
0 0
0 1

,

что соответствует подстановке в (12) β = 90°.
Радиальный поляризатор, развернутый на 

угол  45°, описывается в  спиральном базисе матри-
цей Джонса:

	 Trp 45°( ) = 1
2

1 1
1 1

. 	 (13)

Данное поляризационное устройство полно-
стью пропускает закрученный ПСП-пучок и полно-
стью гасит ортогонально поляризованный ЛСП-
пучок  (4). Для двух других поляризационных 
структур (3) пропускание является частичным.

Заметим, что если применять устройство, состо-
ящее из линейного поляризатора и  двух спираль-
ных вращателей (7), то, поворачивая линейный 
поляризатор на угол ±45°, мы получаем два устрой-
ства для пропускания ПСП-пучка и ЛСП-пучка.

Совокупное действие четырех поляризационно-
неоднородных устройств на базовые состояния 
поляризации модифицированного квантового 
ключа иллюстрирует табл. 2.

4.	 ОПИСАНИЕ ПРОТОКОЛА
Положение плоскости колебаний вектора E  на 
выходе из оптико-лазерной системы изменяется 
в  широких пределах. Это создает проблемы при 
определении ориентации базовой системы коорди-
нат при передачи поляризационного ключа 
с земли на борт и обратно. Применение поляриза
ционно-симметричных структур позволяет решить 
данную проблему.

В  системе лазерной связи с  квантовой крипто-
графией по предлагаемому протоколу формиру-
ются четыре фотона из осесимметричных пучков 
четырех видов, показанных в  табл.  2, с  помощью 
четырех устройств с  использованием радиального 
поляризатора в  четырех ориентациях. В  прием-
ной части соответственно применяются такие же 
четыре поляризационных устройства.

Первое поляризационное устройство  –  ​радиаль-
ный поляризатор, который гасит АП-пучок и  про-
пускает РП-пучок. В спиральном базисе имеем:

 
 
 

	

Trp 0( )DRp =
1 0
0 0

1
0

=
1
0

,

Trp 0( )DAp =
1 0
0 0

0
1

=
0
0

.	 (14)
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Таблица 2. Результат воздействия поляризационных элементов на пучки
Table 2. Result of the influence of polarizing elements on the beams

Ориентация 
осей  
пропускания 
в пространстве
Orientation of 
transmission 
axes in the 
space

Устройство
Device

Вид поляриза-
ционной  
структуры 
исходного 
пучка
Type of 
polarization 
structure of the 
initial beam

Радиальный поля-
ризатор
Radial polarizer

Радиальный поля-
ризатор, разверну-
тый на 90°
Radial polarized 
rotated by 90°

Радиальный поля-
ризатор, разверну-
тый на 45°
Radial polarized 
rotated by 45°

Радиальный поля-
ризатор, разверну-
тый на −45°
Radial polarized 
rotated by –45°

РП-пучок
RP-beam

Пропускает
Transmission

Не пропускает
No transmission

Частично 
пропускает
Partial  
transmission

Частично 
пропускает
Partial  
transmission

АП-пучок
AP-beam

Не пропускает
No transmission

Пропускает
Transmission

Частично 
пропускает
Partial  
transmission

Частично 
пропускает
Partial  
transmission

ЛСП-пучок
LTP-beam

Частично 
пропускает
Partial  
transmission

Частично 
пропускает
Partial  
transmission

Не пропускает
No transmission

Пропускает
Transmission

ПСП-пучок
RTP-beam

Частично 
пропускает
Partial  
transmission

Частично 
пропускает
Partial  
transmission

Пропускает
Transmission

Не пропускает
No transmission

The second polarization device is a  radial polarizer 
rotated by 90° that quenches the RP beam and trans-
mits the AP beam. These impacts are described as 
follows:

 
 
 

	

Trp 90°( )DRp =
0 0
0 1

1
0

=
0
0

,

Trp 90°( )DAp =
0 0
0 1

0
1

=
0
1

.	 (15)

The third polarization device is a  radial polarizer 
rotated by 45° that quenches the LTP beam and trans-
mits the RTP beam. The following matrices are avail-
able in the spiral basis:

Второе поляризационное устройство  –  ​это ради-
альный поляризатор, развернутый на 90°, который 
гасит РП-пучок и  пропускает АП-пучок. Данные 
воздействия описываются следующим образом:

 
 
 

	

Trp 90°( )DRp =
0 0
0 1

1
0

=
0
0

,

Trp 90°( )DAp =
0 0
0 1

0
1

=
0
1

.	 (15)

Третье поляризационное устройство  –  ​это ради-
альный поляризатор, развернутый на 45°, который 
гасит ЛСП-пучок и пропускает ПСП-пучок. Имеем 
в спиральном базисе
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, 
 
 

	

Trp 45°( )DRRp =
1
2

1 1
1 1

2
2

1
1

=
2
2

1
1

,

Trp 45°( )DLRp =
1
2

1 1
1 1

2
2

1
1

=
0
0

. 	 (16)

The fourth polarization device is a  radial polarize 
rotated by –45° that quenches the RTP beam and trans-
mits the LTP beam. The following is obtained:

 
 
 

	

Trp 45°( )DRRp =
1
2

1 1
1 1

2
2

1
1

=
0
0

,

Trp 45°( )DLRp =
1
2

1 1
1 1

2
2

1
1

=
2
2

1
1

.	 (17)

Thus, we have shown that the use of Hermite-
Gaussian beams with an axially symmetric polar-
ization structure is similar to the well-known BB84 
protocol in a  spiral basis. However, the proposed 
practical implementation is invariant to the rotation 
relative to the propagation axis z.

The practical implementation can be performed as 
follows. The narrow-band laser and a  quarter-wave 
plate shall be located at the input of the optical-laser 
guidance system for generating the circularly polar-
ized light. Regardless of the telescope orientation of 
the transmitting system, such light shall retain its 
circular polarization. It is necessary to place a polar-
ization device generating four basic beams with 
various axially symmetric polarization structures at 
the output of the guidance system. For example, it 
could be a  radial polarizer between two spiral rota-
tors that is rotated into four positions or a sorter. An 
important condition is coincidence of the optical 
axis of the beam and the radial polarizer. This can be 
achieved by using a guidance system with a coaxial 
beam having the sufficient power and possibly a dif-
ferent wavelength, for example, 532 nm, that is 
convenient for the system alignment. It should be 
noted that, in addition to the axially symmetric 
polarization structure, the output beams will have 
the properties of an optical vortex, since, according 
to (9), the phase beam structure is changed propor-
tionally to the azimuth angle. As it is known [24, 
etc.], the optical vortices are more resistant to the 
atmospheric fluctuations than a  conventional laser 
beam.

If the laser initially generates an RP beam, then 
it is sufficient to apply a  polarization rotator, for 
example, a  Faraday rotator that twists the polariza-
tion structure of the RP beam into an AP beam, a RTP 
beam, or an LTP beam.
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Четвертое поляризационное устройство  –  ​это 
радиальный поляризатор, развернутый на –45°, 
который гасит ПСП-пучок и пропускает ЛСП-пучок. 
Имеем
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Таким образом, нами показано, что применение 
пучков Эрмита-Гаусса с  аксиально-симметричной 
поляризационной структурой является аналогич-
ным известному протоколу ВВ84 в  спиральном 
базисе, однако, предложенная практическая реа-
лизация обладает инвариантностью к  повороту 
относительно оси распространения z.

Практическая реализация может быть осу-
ществлена следующим образом. На входе оптико-
лазерной системы наведения должен находиться 
узкополосный лазер и четвертьволновая пластинка 
для генерации света с  круговой поляризацией. 
Такой свет независимо от ориентации телескопа 
передающей системы сохранит круговую поляри-
зацию. На выходе из системы наведения необхо-
димо расположить поляризационное устройство, 
которое формирует четыре базовых пучка с различ-
ной осесимметричной поляризационной струк-
турой. Например, это может быть радиальный 
поляризатор между двух спиральных вращателей, 
который поворачивается в четыре положения или 
сортер. Важным условием является совпадение 
оптической оси пучка и радиального поляризатора. 
Этого можно достигнуть, используя систему наве-
дения с соосным пучком, который обладает доста-
точной мощностью и  возможно другой длиной 
волны, например, 532  нм, что удобно при юсти-
ровке системы. Заметим, что, кроме аксиально-
симметричной поляризационной структуры, 
пучки на выходе буду обладать свойствами опти-
ческого вихря, поскольку, согласно  (9), фазовая 
структура пучков изменяется пропорционально 
азимутальному углу. Как известно [24 и др.], опти-
ческие вихри обладают большей устойчивостью 
к  флуктуациям атмосферы, чем обычный лазер-
ный пучок.
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The spacecraft shall have a  response device in the 
form of a  rotating radial polarizer and a  relevant 
transponder.

As an illustration of the possible generation of beams 
considered in this paper, Fig. 2 shows the experimen-
tally obtained images of the cross section of a  beam 
passing through a turbulent medium, as well as a frag-
ment of the interference pattern with a  “fork” image 
that confirms the presence of an optical vortex.

DISCUSSION OF RESULTS, CONCLUSIONS
The implementation of the BB84 protocol proposed in 
this paper using beams with axial symmetry of the 
polarization state is invariant with respect to rotation 
relative to the beam propagation axis, which makes 
it stable for the case of even a  significant change in 
the polarization state at various points of the celes-
tial hemisphere. Such a  problem is typical for quan-
tum key distribution systems in space via low-orbit 
spacecraft.

The practical implementation of Hermite-Gauss 
beams with an axially symmetric polarization struc-
ture does not cause difficulties [16–19, 21]. In our opin-
ion, the issue of beam detection in the cryptographic 
data transmission systems is rather critical. An impor-
tant step would be the practical implementation of spi-
ral polarization rotators, for example, with the liquid-
crystal films, and, accordingly, radial polarizers.

Если лазер изначально гене-
рирует РП-пучок, то достаточно 
применить поляризационный 
вращатель, например, фарадеев-
ский, которые скручивает поля-
ризационную структуру РП-пучка 
в  АП-пучок, ПСП-пучок или 
ЛСП-пучок.

На космическом аппарате 
должно располагаться ответное 
устройство в  виде вращающегося 
радиального поляризатора и соот-
ветствующий ретранслятор.

В  качестве иллюстрации воз-
можности генерации рассматри-
ваемых здесь пучков на рис.  2 
приведены полученные экспе-
риментально изображения попе-
речного сечения пучка, прошед-
шего сквозь турбулентную среду, 
а  также фрагмент интерференци-
онной картины с  изображением 
«вилки», что подтверждает факт 
наличия оптического вихря.

ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ
Предложенная в  настоящей работе реализация 
протокола ВВ84 с  использованием пучков, обла-
дающих аксиальной симметрией состояния поля-
ризации, инвариантна по отношению к  повороту 
относительно оси распространения пучка, что 
делает ее устойчивой для случая даже существен-
ного изменения состояния поляризации в различ-
ных точках небесной полусферы. Такая проблема 
является характерной для систем квантовой рас-
сылки ключа в  космосе через низкоорбитальные 
космические аппараты.

Практическая реализация пучков Эрмита-
Гаусса с  аксиально-симметричной поляризацион-
ной структурой не вызывает трудностей [16–19, 21]. 
Существенной на сегодняшний день, на наш 
взгляд, является проблема детектирования пучков 
в  криптографических системах передачи инфор-
мации. Важным этапом в  этом смысле явилась 
бы практическая реализация спиральных поля-
ризационных вращателей, например, на жид-
кокристаллических пленках, и,  соответственно, 
радиальных поляризаторов. Существуют также 
возможности реализации таких устройств на 
основе «тонких» графеновых слоев [25–27] или элек-
трических управляемых дифракционных реше-
ток [28], или рефракционного биконического акси-
кона [29].

Рис. 2. Эксперимент – ​слева: прохождение аксиально-поляризованного пучка, 
представляющего суперпозицию мод Эрмита-Гаусса через турбулентную 
среду; справа: наличие «вилки» в интерференционной картине (изображе-
ния получены в интерферометре с использованием уголковых отражателей 
в качестве зеркал [20])
Fig. 2. An experiment – ​Left: passage of an axially polarized beam represent-
ing a superposition of Hermite-Gauss modes through a turbulent medium; On 
the right: the presence of a “fork” in the interference pattern (the images were 
obtained in an interferometer using the retroreflectors as the mirrors [20])

аа b
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There are also implementation possibilities for such 
devices based on “thin” graphene layers [25–27] or elec-
trically controlled diffraction gratings [28], or refractive 
biconic axicon [29].

The conceptual issue of such system implementation 
is that the principle of transmission unitarity in the 
quantum light theory requires the absence of optical 
losses in the detection system, since it leads to the loss of 
the photon entanglement state. Therefore, in the strict 
sense, such devices as the sorters, diffraction gratings, 
etc. cannot be used in the systems with a “true” photon 
source. However, up to the present time, in most prac-
tical cases, the QKD systems have used a highly stable 
narrow-band laser as a photon source (as, for example, 
in [30, 31]) that has disallowed the issue of losses in the 
individual photon detection systems.
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